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 مجامع الکترونیکی های برگزاریزیرساختدر خصوص امنیتی  الزامات

 

برنامه کاربردی توسط حداقل یک شرکت تخصصی دارای پروانه معتبر از مدیریت راهبردی افتا  پذیریذآزمون نفو -1

 و دریافت گواهینامه امنیتی برنامه کاربردی از شرکت مذکور

ها توسط حداقل یک شرکت تخصصی دارای پروانه هاو سرویسعاملارزیابی امن سازی تجهیزات زیرساخت، سیستم -2

 سازی از شرکت مذکوری افتا و دریافت گواهینامه امنمعتبر از مدیریت راهبرد

 وجود مستند معماری استقرار سامانه -3

   قی و فیزیکی مستند استقرار شبکه  طوجود طرح من -4

 OWASPرعایت کدنویسی امن بر اساس آخرین استانداردها، مراجع و اصول امنیتی مانند  -5

 بازهای آماده متنسایتعدم استفاده از وب -6

 های امن و به صورت رمز شدههای محرمانه بر روی بسترهای ارتباطی با استفاده از پروتکلدهانتقال دا -7

ها، توابع رمزنگاری و به صورت رمز شده )در پایگاه داده، لاگ و ...( با استفاده از الگوریتم های محرمانهذخیره داده -8

 سازی قویدرهم

 ه به صورت محرمانسهامداران  رایذخیره سازی  -9

    عامل برنامه کاربردی از پایگاه دادهجداسازی سیستم -10

 سرور و پایگاه داده(عامل، وبسازی در سطوح مختلف )تجهیزات شبکه و امنیت، سیستماعمال امن -11

 های امنیتیها و اعمال وصلههای نصب شده بر روی آنها و مولفهعاملروزرسانی سیستمبه -12

 رسانی آنها و بروزعاملمرکز بر روی سیستمویروس با قابلیت مدیریت متنصب آنتی -13

 الزامات امنیت مرکز نظارت بر امنیت اطلاعات بازار سرمایه  9( و بخش 2رعایت الزامات ثبت لاگ )نسخه  -14

 ها و تجهیزاتپیکربندی سرویسهای مهم و گیری از دادهپشتیبان -15

 پذیری سامانه با رعایت افزونگی در سطوح مختلفتضمین دسترس -16

 قبل از عملیاتی شدن سامانه و حصول اطمینان از تحمل بار در زمان رای گیری stress testو   load testم انجا -17

با تنظیمات  IPSو  )با رعایت اصل حداقل دسترسی( بر نهایی و سرویس عملیاتی از فایروالرعبور ترافیک بین کا -18

  ای که از حملات سایبری جلوگیری نماید(صحیح)به گونه



ای که از حملات سایبری جلوگیری با تنظیمات صحیح )به گونهWAF تجهیزحفاظت از برنامه کاربردی توسط  -19

 نماید(

جهت دریافت  هاها و سازمانشرکت ربا ساینقطه به نقطه امن با استفاده از رمزنگاری ای تمامی ارتباطات شبکه -20

  اطلاعات

امنیتی و ماهیت کاری )تفکیک زون پایگاه داده، زون برنامه  حساسیتهای شبکه بر اساس سطوح تفکیک زون -21

 کاربردی، زون مدیریت و ...(

 دسترسی سرورها به اینترنت وجوددم ع -22

 به صورت مداوم روزرسانی تجهیزات شبکه و امنیتبه -23

از طریق  ها و سامانهتجهیزات، سرور های مدیریتیهای پیکربندی و پنلعدم وجود دسترسی مستقیم به درگاه -24

 اینترنت عمومی

 


